’

ARTICULO

LA

<
o
<
-
<
O
v
Ll

-
LLl
o

O
O
n
L
oc
oc
L
o0
O

mMmedio




LA ESCALADA
DEL
CIBERRIESGO

El riesgo cibernético ya no puede seguir
mirandose de reojo ni por pequenas ni por
grandes empresas, la indiscutible
dependencia de los negocios en la economia
digital es hoy, sin saberlo, el talén de Aquiles

de muchas empresas.

En Espana, el coste de los ciberataques ya se
cifra en 40 millones de euros, dirigiendose el
70% hacia la pequena y mediana empresa.

Mientras, ocho de cada diez micropymes
espanolas no estan preparadas para un
ataque cibernético (Informe de
Ciberpreparacion_Hiscox 2020), lo que no
extrana, pues el 99.8% del tejido empresarial
espanol no se considera un objetivo atractivo
para un ciberataque (‘Panorama actual de la

Ciberseguridad en Espana’ (2019) Google).

ESPANA_
MILLONES
DE EMPRESAS
SIN PROTECCION
FRENTE A
HACKERS.

Esta falta de concienciacion se traduce en
que casi 3 millones de empresas en
Espana estan poco o nada protegidas
contra hackers, apenas el 36 % de las
pymes encuestadas tienen establecidos
protocolos basicos de seguridad vy
sorprende confirmar que, todavia a dia de
hoy, mantienen una cultura de |la
ciberseguridad peligrosamente reactiva,
mientras la realidad es bien distinta, la
pyme es el eslabon mas vulnerable de la
cadena.

Solo en 2019 el Centro Criptologico
Nacional (CCN) gestiond 42.997 incidentes
de ciberseguridad, al tiempo que el
INCIBE_CERT se ocupd de 107.397
incidentes, de los cuales 72.858
correspondieron a ciudadanos y empresas y
33.743 a la red académica.
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La imparable y rapida evolucion del
entorno digital, no nos ofrece un unico
cariz positivo favorecedor de la
innovacion  estratégica, interconec-
tividad vy digitalizacion del tejido
empresarial espanol, esta, es so6lo una
cara de la moneda.

En la otra cara, tenemos
ciberdelincuentes avezados que
alimentan su creatividad de forma
igualmente exponencial y cada vez mas
sofisticada, dificultando la adaptacion y
proteccion de las empresas a esta
amenaza invisible con no improbables
efectos devastadores.

"RIMER
RIESGO
MUNDIAL

El Fondo Econdmico Mundial, refiere

en su reciente Informe de Riesgos
Globales 2020 que los ataques
cibernéticos se encuentran dentro de
los diez principales riesgos que
enfrentaremos a nivel global durante
2020.

En lo que respecta al ambito
empresarial, por primera vez en la
historia, los incidentes cibernéticos

aparecen _como el mas importante

riesgo para las empresas a escala

mundial, por delante del hasta ahora
primero en la clasificacion como primer
riesgo, la pérdida de beneficios, segun
las conclusiones del noveno Barometro
de Riesgos de Allianz 2020.

NUEVAS VARIANTES DE MALWARE AL DIA

0 FUGA/ROBO DE INFORMACION
Filtracién de informacién
(deliberada o involuntaria) a un medio o

350,000/DIA
CIBER

FUENTE TOP 10CYBER RISKS persona que no deberfa conocerla, como por
GRUPO DE TRABAJO CIBERSEGURIDAD " £ . e s "
AGERS - ISMS FORUM SPAIN ejemplo la pérdida de un dispositive mavil sin

medidas de proteccion por un Directivo.

RANSOMWARE e

Tipo de “malware” o programa malicioso, cuyo
objetivo es infiltrarse en los sistemas
informaticos de las empresas para dafarlos,
bloguearlos o cifrarlos pidiendo un rescate,
el ransomware podria acceder a nuestro
sistema con el simple descuido de un usuario
al aceptar un correo o actualizar una . PHISHING
aplicacion.
Técnicas engafo (ingenieria social) utilizadas
por el cibercriminal para suplantar la identidad
de un sitio web con objeto de engafar a las
victimas y obteniendo algin beneficio. Un
ejemplo seria el correo que recibimos
suplantando a una entidad bancaria que nos
SUPLANTACION DE IDENTIDAD opide que nos acreditemos para confirmar
datos de privacidad, y nos secuestran las
Tipo de alaque mediante el cual una persona credenciales para que el ciberdelincuente

consigue hacerse termine operando con nuestra cuenta
pasar por otra, tipicamente engafando al bancaria.

elemento (persona o sistema) encargado de
verificar la identidad de la misma en el proceso de

registro o acceso.
contra una organizacién concreta por un

“Advanced Persistent Threat” , ataque dirigido
altamente capacitado quién, mediante la
combinacién de diferentes métodos de ataque
(por ejemplo, cibernético, fisico
e ingenieria social), consigue infiltrarse y

expandirse en la infraestructura tecnoldgica
de la victima con el propdsito de sustraer

FRAUDE DEL CEO

Suplantacién de la identidad de mandos de la informacion sensible o perjudicar los procesos
empresa, a través de medios como el correo criticos de la organizacién de forma
electronico, permite los cibercriminales engariar a continuada en el tiempo.

un trabajador que finalmente realiza algin tipo de
transaccion sensible (financiera o de informacion),

hacia un destino controlado por los atacantes.
DENEGACION DE SERVICIO

Tiene como objetivo inhabilitar el uso de un
sisterna, una aplicacién o una maguina, con el
fin de bloquear el servicio para el gque esta
destinado e impedir la prestacion de un
servicio (de los sistemas de informacién) a una
organizacion

SUPLANTACION WEB

Alterando el codigo de la pagina, con la
intencién de alterar el contenido de un sitio
web con fines reivindicativos, o la intencién de
instalar un codigo dafiino en el cliente o bien
pretendiendo el robo de credenciales de sus
usuarios.

. INTERNET DE LAS COSAS

Una realidad en el mundo hiperconectado,
que se traduce en la venta a gran escala de
informacion (bases de datos, histéricos de uso,
preferencias d clientes, etc.), asi como en
ataques selectivos con un alto beneficio.

ATAQUE A INFRAESTRUCTURA @
CRITICA

Provocan la paralizacion de funcionamiento,
pérdida de informacién confidencial, pérdida de
contratos licitaciones, pérdidas de tiempo y
recursos destinados en volver a la situacion inicial
de la empresa etc..., los objetivos suelen ser
politicos o sociales .
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Y es que la cuestion no es baladi, un ciberataque puede comprometer seriamente la
continuidad de una empresa saneada, pues la potencialidad de su ocurrencia y la magnitud de
sus efectos son ambas cuestiones de dificil pronostico y cuantificacion, razon por la cual riesgo
cibernético es protagonista hoy en la agenda de todo directivo, para quién protegerse ante lo
incierto debe ser hoy mas que nunca un objetivo en el que la empresa en su conjunto esté

implicada y comprometida.

ElL 60% de las pymes
europeas victimas de
ciberataques,desaparece a

los 6 meses siguientes al

Interrupcion del negocio

incidente, en su mayoria

lastradas por el coste medio Pérdida de informacion

del ataque. Pérdida de ingresos nelITe
’ DEL DELITO
, ) Deterioro de marca r F ;Fr,jjT P()
El coste medio necesario UIDLEAQI y
para restablecer la actividad Deterioro reputacional
de las compafias espafolas Sanciones legales DESAPARECE ALOSS
. MESES DEL INCIDENTE,
tras un fallo de seguridad lstadas por el coste del

ciberataque.

. Responsabilidad civil
superéo los 75.000 euros,
El COSTE MEDIO

incluyendo en el coste la Dafios en los equipos necesaro para

restablecer la actividad de
las compaiiias espafiolas
tras un fallo de seguridad

Costes técnicos de investigacion supers os

deteccion, investigacion,
gestion y recuperacion del
incidente. asi como acciones Costes técnicos de remediacion
posteriores para mitigar la
interrupcion del negocio y la

perdida de clientes. Esta actitud proactiva e permitira

establecer  protocolos eficaces de
O B S E R \/ A R prevencion y mitigacion de aquellos
potenciales ataques, asignando los
oportunos recursos economicos y humanos

P A R A que le permitan navegar de forma mas

segura en la incertidumbre del entorno

PREVENIR ==

La conciencia del impacto del cibercrimen
en la cuenta de resultados de la empresa

El analisis, externo e interno, del sera clave para el desempefio de todo
entorno digital de la empresa, deben directivo que busque maximizar el valor de
ser el primer foco de atencion, y ello su empresa también a través de una
porque solo si el Directivo tiene una estrategia adecuada de ciberseguridad que
comprension adecuada de los riesgos le permita innovar de forma segura y crecer
cibernéticos, podra mitigar su impacto. con confianza. 3
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UN RIESGO
POTENCIALMENTE
SEGURO

todo
propietario, directivo o trabajador de una

autonomo,

Hoy, emprendedor
pyme, esta expuesto a ser blanco de un
ciberataque, pues con toda seguridad trabaja
con un dispositivo con acceso a internet, se
comunica con sus clientes, proveedores vy
companeros a través de redes sociales, apps
moviles, y correo electronico, realiza a diario
transacciones bancarias y cuenta con un CRM
0 website corporativa.

Asi, en este marco tan desdibujado, con una
deficiente preparacion de las empresas y una
cada vez mayor dependencia tecnologica de
las mismas, hay una cosa cierta, Espana es el
12° pais mas atacado diariamente, donde un
68% de los ataques se dirigen a empresas

y particulares, es por ello que hoy en dia
toda empresa, autéonomo particular que
realice una correcta gestion de riesgos,
debe contar con una solucién aseguradora
adecuada, un seguro con cobertura
especifica ante el riesgo Cibernético, con
caracter general y con caracter especial
perfectamente adecuado a su negocio vy
riesgo informatico, que active un correcto
ciclo de coberturas y servicios que den la
maxima respuesta a los diferentes danos vy
responsabilidades que se desencadenan a
causa de un ataque o incidente informatico,
incluyendo los adecuados servicios
especializados (informaticos, legales,.) para
el la

gestionar incidente 'y ofreciendo

adecuada proteccion financiera para cubrir

MEDIO CORREDORES DE SEGUROS _

ACCION
EXTERNA

Profesionalizacion del atacante,
especializacion por objetivos.

Ataques menos dirigidos y mas
masivos.

Los datos no son el Gnico
objetivo. .
Nuevas amenazas a sistemas
centrales de industrias buscan la
destruccion de cadenas de
suministro e infraestructuras
industriales criticas.

Ataques de mayor impacto.

Metodologia de ataque avanzada
orientada a explotar el factor
humano a través de ataques de
ingenieria social.

Auditoria interna de exposicion al
riesgo cibernético.

Formacion y actualizacion
continua acerca de riesgos
y amenazas informaticas.

Cultura empresarial
comprometida con la seguridad
informatica.

Testeo y actualizacién de
sistemas constante.

Reforzar la securizacion de
sistemas y protocolos de acceso.

Plan de contingencia para la
mitigacion de consecuencias del
ataque y garantizar la continuidad
de la empresa tras el indicente.

Pdliza de Ciberriesgos adecuada
a la empresa y riesgo.

las consecuencias econdmicas, legales vy

reputacionales derivadas del mismo, con el
objetivo de garantizar la continuidad de la
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empresa.




